Dzien Bezpiecznego Internetu

=, DZEA®
I ‘ ¥ sezpu-:czm-:co
| )" INTERNETU -




Do czego stuzy internet

Internet stuzy do

wyszukiwania potrzebnych
informacji, czytania wydarzen
z calego Swiata, a takze do

rozrywki, np. gier. Ale internet
stuzy takze do komunikowania
si¢ z poszczegdlnymi osobami.
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Jak dobrze korzystac z Internetu

Internet to nie zabawka, nie mozna z nim robi¢ co si¢ chce.
Teraz wymieni¢ przyklady odpowiedniego korzystania z
sieci:

- Nie nalezy podawa¢ nikomu swoich danych do
swoich kont internetowych na réznych platformach
spotecznos$ciowych.

- Nalezy wchodzi¢ na strony odpowiednie do swojego
wieku, jezeli nie jesteSmy pewni najlepiej zapytac
dorostego,

- Dzieci w wieku 5-8 powinny korzysta¢ z internetu
pod nadzorem rodzica.

- Nie nalezy obraza¢ ludzi ,na przyktad na youtube, pod
ich zdjeciami lub filmami poniewaz mozesz ponies$¢
spore konsekwencje.

- Duzieci, ktore nie ukonczyty 18 roku zycia nie
powinny same dokonywac¢ zakupow w sieci. Mozna

si¢ pomyli¢, a taka btahostka to grube konsekwencje.




Zagrozenia w sieci

cyberprzemoc,

uzaleznienie,

niebezpieczne tresci,

tamanie prawa,

wytudzanie poufnych informacji,
kradziez danych osobowych,
wlamania komputerowe,

zagrozenia techniczne (wirusy).




Czym jest cyberprzemoc

Cyberprzemoc to seria agresywnych zachowan, celowo 1 regularnie skierowanych przeciwko bezbronnej osobie. Takie

zachowania sg regularne, wymierzone w stabszych, intencjonalne. Cyberprzemoc ma najczesciej forme stowng.



Czym jest uzaleznienie od internetu

Uzaleznienie od internetu — zesp6tl zaleznosci polegajacy na wielogodzinnym korzystaniu z sieci internet, ktore jest
dla pacjenta zrédtem dystresu oraz negatywnie wplywa na jego funkcjonowanie w sferze fizycznej, psychiczne;j,
interpersonalnej, spotecznej, rodzinnej i ekonomiczne;.




Niebezpieczne tresci

tresci obrazujace przemoc, obrazenia fizyczne badz Smierc,
tresci nawotujgce do samookaleczen, samobojstw, zachowac¢ szkodliwych dla zdrowia,
tre$ci dyskryminacyjne, promujace wrogos¢, nienawisc,
tresci pornograficzne dostgpne bez zadnego ostrzezenia,

fake newsy, czyli falszywe wiadomosci

relacje na zywo prezentujgce zachowania okreslane i postrzegane jako patologiczne.




Kradziez danych osobowych

O kradziezy danych osobowych méwimy w sytuacji, w ktorej ktos bezprawnie wejdzie w posiadanie danych
osobowych innej osoby 1 wykorzysta je wbrew jej woli. Mowiac wprost — podszywa si¢ pod inng osobe, zazwyczaj w
celu osiggnigcia korzysci majatkowe;.



Jak zabezpieczy¢ sie przed kradziezg danych
osobowych

e  Przetrzymuj w bezpiecznym miejscu dokumenty, takie jak dowdd osobisty, paszport, prawo jazdy.

e  Nie udostepniaj dokumentéw osobom trzecim, jesli nie jest to konieczne. Nie pozostawiaj ich wypozyczajac np.
sprzet sportowy, nie kopiuj, jesli nie jest to uzasadnione.

e  Niszcz stare dokumenty i1 korespondencj¢ papierowa zawierajaca dane.

e Nie podawaj swoich danych w trakcie rozmow telefonicznych z osobami, ktorych nie znasz, nawet jesli podaja

si¢ za przedstawicieli banku czy innej instytucji finansowe;.




Jesli chcemy zobaczy¢ czy na stronie na ktorg weszlismy nasz komputer jest
bezpieczny nalezy spojrze¢ na prawy gorny rog (tak jak na rysunku).

Zielona klédka - oznacza, ze potaczenie z dang strong jest bezpieczne, strona jest
bowiem wyposazona w sprawdzony 1 wazny certyfikat. Jesli dodatkowo, obok zielonej
ktodki, pojawi si¢ element https, oznacza to, Ze strona jest szyfrowana.

Tego typu oznaczenia powinny pojawic si¢ na stronach, ktéore wymagaja podania tzw.
danych wrazliwych, czyli loginu i hasta dostgpu. Przyktadem moga by¢ na przyktad
bankowos$¢ internetowa czy ustuga Dysk Google.

Zolty symbol wykrzyknika: oznacza, ze dana strona nie udostepnita certyfikatu

przegladarce. Najczesciej dzieje si¢ tak w przypadku stron zawierajacych element G

http, ktore nie korzystaja z certyfikatoéw SSL. O ’
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W przypadku stron, na ktérych nie ma koniecznosci podawania loginu czy hasla, jest

to bezpieczne rozwigzanie. Jesli jednak zotty symbol wyswietla si¢ na stronie, na

ktorej nalezy wprowadzi¢ jakiekolwiek dane, zastanow si¢ dwa razy, zanim

podejmiesz taki krok!



Czerwona klodka ze znakiem krzyzyka: informuje o btedach wykrytych w certyfikacie strony. W przypadku takiego
komunikatu nalezy zachowa¢ szczeg6lng ostrozno$¢ i nie wprowadza¢ zadnych danych. Najprawdopodobniej bowiem
kto$§ podszywa si¢ pod dang witryng, aby przechwyci¢ cenne informacje.

Klikajac w symbol ktodki w przegladarce Google zyskujesz dostgp do dodatkowych informacji na temat odwiedzanej
witryny. Jesli klikniesz w zaktadke Polaczenie, oprocz symboli, ktore umowiliSmy powyzej moze pojawic si¢ rowniez
ikona ktodki na szarym tle z zottym trojkatem. Jej wyswietlenie oznacza, ze na stronie znajduja si¢ niezaszyfrowane

elementy, ktore mogg stanowi¢ zagrozenie, jesli zechcemy wpisa¢ jakiekolwiek dane. Nalezy wiec zachowa¢ czujnos¢.

Poza informacjami o poziomie bezpieczenstwa, w zaktadce Potaczenia znajduje si¢ rowniez informacja o tym, czy 1
kiedy dana strona byta przez nas odwiedzana.
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